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CSSCAN 소개 1. 소개

AGENTLESS 다중 플랫폼 지원 최신 UI 적용 효율적인 리포팅

CSSCAN은 에이전트가 필요 없는 다중 플랫폼 지원, 최신 반응형 UI 및 효율적인 리포팅을 통해 최적의 거버닝 솔루션을 제공합니다.

“

• 간 편 한 구 축 과 신 속 한 도 입 : 
에이전트가 필요 없는 시스템은
복잡한 설치 과정이나 지속적인 유지
관리가 필요 없습니다. 이로 인해
시스템을 빠르게 도입하고 즉시
사용할 수 있으며, IT 인프라에 대한
부담을 크게 줄일 수 있습니다.

• 시 스 템 자 원 의 효 율 적 활 용 : 
에이전트가 없음으로 인해 추가적인
소 프 트 웨 어 컴 포 넌 트 가 시 스 템
자원을 소모하지 않습니다. 이는 특히
자원이 제한적인 환경에서 중요하며, 
전체적인 시스템 성능을 향상시키고, 
운영 비용을 절감할 수 있습니다.

효율적인 Non-Agent 방식

• 범용적인 솔루션 제공: 다양한 운영
체 제 와 하 드 웨 어 플 랫 폼 에 서
CSSCAN를 사용할 수 있어, 조직 내
여러 기술 스택을 갖춘 환경에서도
통합된 관리 솔루션을 제공합니다. 
이는 IT 인프라의 복잡성을 줄이고
관 리 를 통 합 할 수 있 는 이 점 을
제공합니다.

• 일관된 관리와 사용자 경험: 모든
플랫폼에서 일관된 인터페이스와
기 능 을 제 공 함 으 로 써 사 용 자 가
다양한 시스템과 장비를 쉽게 관리할
수 있습니다. 이는 교육 및 지원
비용을 절감하고, 사용자 만족도를
높일 수 있습니다.

Windows / Mac PC 지원

• 고급 사용자 인터페이스: 현대적인
디자인 원칙과 사용자 경험(UX) 
최 적 화 를 적 용 하 여 사 용 자 가
직 관 적 으 로 시 스 템 을 이 해 하 고
조 작 할 수 있 게 합 니 다 . 이 는
사용자의 학습 곡선을 낮추고, 작업
효율성을 높입니다.

• 다양한 장치에서의 접근성: 반응형 웹
디자인을 통해 사용자가 데스크톱, 
랩톱, 태블릿, 스마트폰 등 다양한
장치에서 동일한 사용성을 경험할 수
있습니다. 이는 현장에서의 실시간
데이터 접근과 수정을 가능하게 하여
업무의 유연성을 크게 향상시킵니다.

효과적인 Dashboard 지원

• 강력한 데이터 시각화: 사용자는
시각적인 대시보드를 통해 복잡한
데이터와 메트릭을 쉽게 해석하고
분석할 수 있습니다. 이는 복잡한
정보를 빠르게 파악하고, 효과적으로
의사소통하는 데 도움을 줍니다.

• 커스텀 검색 및 적응형 템플릿: 
사용자는 강력한 검색 기능과 다양한
컨설팅 템플릿을 이용하여 필요한
정보를 즉시 검색하고, 특정 비즈니스
요구에 맞게 리포팅 형식을 맞춤
설정할 수 있습니다. 이는 효과적인
의사결정 지원과 전략적 인사이트
제공을 가능하게 합니다.

컨설팅 템플릿 적용

”
NON-AGENT 방식의

다중플랫폼을 지원하는 최적의 거버닝 솔루션



MAC Install

MAC 용 Client 설치 2. 시작하기
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MAC Install

MAC 용 설치 안내 2. 시작하기
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Windows 용 Client 설치 2. 시작하기

Windows Install
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CSSCAN 일반 구성 3. CSSCAN 구성

Broadcast 점검 구성

회사 네트워크(Broadcast network)

Windows 
Server

Linux Server Database 
Server

Firewall

① CSSCAN Client à Windows Server 로 TCP 5985 포트를 오픈한다.

② CSSCAN Client à Linux Server로 TCP 22 포트를 오픈한다

③ CSSCAN Client à Oracle Server로 TCP 22 포트를 오픈한다

④ CSSCAN Client à Oracle Server로 TCP 22/1521 포트를 오픈한다

⑤ CSSCAN Client à Mysql Server로 TCP 22/3306 포트를 오픈한다

⑥ CSSCAN Client à MSSQL Server로 TCP 22/1433 포트를 오픈한다

Oracle Mysql MSSQL



CSSCAN 일반 구성 3. CSSCAN 구성

IDC 서버망 점검 구성

사무실 네트워크

Firewall

Internal
Server

Internal 
PC

IDC 서버망

Database
Server

Linux
Server

Windows
Server

Firewall
Internet

Oracle Mysql MSSQL

① IDC 서버에서 해당 Setup 스크립트를 실행한다.

② 방화벽에서 CSSCAN 점검 PCà 원도우 Server 로

TCP 5985 포트를 오픈한다.

③ 방화벽에 CSSCAN 점검 PC à Linux 로 TCP 22 포트

를 오픈한다.

④ 방화벽에 CSSCAN 점검 PC à Database 서버군으로

TCP 22/1521/3306/1433 포트를 오픈한다.



CSSCAN 일반 구성 3. CSSCAN 구성

외부망 서버 점검 구성

외부 점검망

Firewall

Database
Server

Linux 
Server

Windows
Server

① CSSCAN 점검 랩탑에서 외부 점검망으로 VPN 으로 접속한다.

② 외부 점검망 서버에서 해당 Setup 스크립트를 실행한다.

③ 외부 점검망 방화벽에서 CSSCAN 점검 랩탑 à 원도우 Server 로 TCP 5985 포트를 오픈한다.

④ 외부 점검망 방화벽에 CSSCAN 점검 랩탑 à Linux 로 TCP 22 포트를 오픈한다.

⑤ 외부 점검망 방화벽에 CSSCAN 점검 랩탑 à Database 서버군으로 TCP

22/1521/3306/1433 포트를 오픈한다.

Internet
VPN

Oracle Mysql MSSQL



Dashboard 화면

사용자 인터페이스 소개 4. 실행 및 사용



점검 Asset 등록

사용자 인터페이스 소개 4. 실행 및 사용



Target Scan – 점검 수행

사용자 인터페이스 소개 4. 실행 및 사용



Target Scan – 점검 결과

사용자 인터페이스 소개 4. 실행 및 사용



Target Scan – 상세 결과

사용자 인터페이스 소개 4. 실행 및 사용



Reporting

사용자 인터페이스 소개 4. 실행 및 사용



Guideline

사용자 인터페이스 소개 4. 실행 및 사용



설정 - 계정관리

사용자 인터페이스 소개 4. 실행 및 사용



설정 – History 관리

사용자 인터페이스 소개 4. 실행 및 사용



로그아웃 및 프로필 설정

사용자 인터페이스 소개 4. 실행 및 사용



취약점 점검 수행 - Linux

취약점 점검 수행 및 검색 4. 실행 및 사용



취약점 점검 수행 - Windows

취약점 점검 수행 및 검색 4. 실행 및 사용



취약점 점검 수행 - MSSQL

취약점 점검 수행 및 검색 4. 실행 및 사용

* MSSQL Database 에는 일반적으로 “master” 를 입력하거나 점검하고자 하는 DB를 입력한다. 



취약점 점검 수행 -  Mysql

취약점 점검 수행 및 검색 4. 실행 및 사용

* Mysql Database 에는 일반적으로 “mysql” 를 입력하거나 점검하고자 하는 DB를 입력한다. 



취약점 점검 수행 – Oracle

취약점 점검 수행 및 검색 4. 실행 및 사용

* Oracle Database 에는 “IP:1521/instance name” 를 입력하거나 점검하고자 하는 DB를 입력한다.  예) Oracle DSN = 192.168.219.107:1521/XE 



취약점 검색

4. 실행 및 사용취약점 점검 수행 및 검색



상세 보고서

리포팅 4. 실행 및 사용



상세 보고서

리포팅 4. 실행 및 사용



다양한 UI 설정 지원

UI 설정 5. 고급 기능

• UI 텍스트 셋팅
• 테마 셋팅

• 다양 UI 사이즈 셋팅
• 타임 애니메이션 값 설정

• UI 폰트 설정



일반 사용자 권한 분리

사용자 권한 분리 5. 고급 기능

일반 사용자 계정으로 로그인 일반 사용자 계정으로 로그인 시 Admin user 사용 기능을 제한됨

* 일반 사용자 계정으로도 상세 보고서는 export 기능을 사용할 수 있으며 이로 인해 해당 서버 담당자가 담당 서버의 취약점을 확인할 수 있도록 개발됨



https://www.cscf.co.kr

partner@cscf.co.kr

FOLLOW US ON:

감사합니다.

010-2844-0393


